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CONSTITUCION POLITICA DE COLOMBIA

CONSTITUCION POLITICA DE COLOMBIA

Articulo 2. Son fines esenciales del Estado:_Servir a la comunidad, promover la prosperidad
general y garantizar la efectividad de los principios, derechos y deberes consagrados en la
Constitucion.

Asegurar la convivencia pacifica y la vigencia de un orden justo.

Las autoridades de la Republica estan instituidas para proteger a todas las personas residentes
en Colombia, en su vida, honra, bienes, creencias y demas derechos y libertades, y para asegurar
el cumplimiento de los deberes sociales del Estado y de los particulares.

Cddigo Penal

Articulo 25. Accién y omisién

La conducta punible puede ser realizada por accion o por omision.

Quien tuviere el deber juridico de impedir un resultado perteneciente a una descripcion tipica y no
lo llevare a cabo, estando en posibilidad de hacerlo, quedara sujeto a la pena contemplada en la
respectiva norma penal. A tal efecto, se requiere que el agente tenga a su cargo la proteccion en
concreto del bien juridico protegido, o que se le haya encomendado como garante la vigilancia de
una determinada fuente de riesgo, conforme a la Constitucion o a la ley.



https://leyes.co/constitucion.htm

¢QUE ES LA IDENTIDAD DIGITAL?

La identidad digital es el conjunto de rasgos que caracterizan a un individuo en un
entorno tecnolégico.

Mientras la identidad personal (en el mundo fisico), es la percepcion que una persona tiene sobre si
misma, su identidad digital (en el mundo online) la puede crear y definir desde cero, proyectando lo
que quiera que otras personas perciban y creando una imagen digital de si misma.

Tu identidad personal Tu identidad digital
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Aunque pueda parecer tentador generar una identidad paralela para el mundo
online, es importante que la identidad de una persona en el mundo online
(identidad digital), sea un reflejo de su identidad personal real.
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IDENTIDAD DIGITAL

IMAGEN DIGITAL

Tu imagen digital es cémo te retratas en la red.

Son muchas cosas las que pueden definir tu imagen
digital:

- El tono y tipo de lenguaje

- Los canales de comunicacion

- El disefio

- Los colores

- Las fotografias

- La periodicidad de tus publicaciones

- La comunidad que te rodea

Siempre debes procurar controlar los contenidos que generas y publicas, cuidando como te retrata eso
en el mundo digital.

Pero ante todo; jS€ tu mismo/al
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IDENTIDAD DIGITAL

PRIVACIDAD EN LA RED

El espacio personal en el mundo digital es, como bien indica la palabra, personal.

Similar a cuidar tu casa, cerrandola con llave, en la red es importante
protegerte de intrusos y personas ajenas.

Tus contrasefias impediran que cualquier persona pueda entrar a tu
casa. Son la llave que resguarda tu privacidad en la red.
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IDENTIDAD DIGITAL

TIPOS DE INFORMACION
Sensible
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Informacién publica es toda informacién Informacion sensible es el nombre que
que se encuentre en dominio ptiblico recibe la de
(pertenece a las instituciones ptblicas). uUna persona.

alcfel>

Ejemplos Ejemplos

. . , No es de caracter publico y que cada

Se puede buscar er) dlr_eCt?rlos’ ar‘Chfvos 9 persona debe decidir compartir en
solicitandola a las instituciones publicas: confianza. No es recomendable compartirla

publicamente:

s Leyes * Nombre y Apellido
* Fechay lugar de nacimiento

« Informacion contacto empresas ¢ |
* Correo electrénico
* Multas de trafico N boriiiio

* Noticias « Numero de teléfono

Confidencial

e

Informacion restringida, es informacion
referente a datos personales
confidenciales y datos de acceso a sitios
online.

Ejemplos

Es personal y confidencial siempre; no esta
condicionada o limitada a un plazo o
término.

« Datos bancarios

¢ Contrasefas a portales online, redes
sociales, correo electrénico, etc.

¢ Claves de acceso a servicios
financieros
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IDENTIDAD DIGITAL

JUEGO TIPOS DE INFORMACION

Clasifica los siguientes elementos segun el tipo de informacion que es:

Contrasefia Noticias

Correo
electronico

PUBLICA

TIPOS DE INFORMACION
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SEXTING

Sexting | Cuando alguien toma una

" foto poco apropiada de si
mismo, provocadora o
sexual, y la envia a otra
persona via teléfono celular.

CONSECUENCIAS

 Compartirimagenes tiene muchos riesgos.

* Una vez envias la imagen, pierdes el control sobre ella; puede ser copiada, compartida y
terminar siendo vista por muchas personas.



GROOMING

Forma de acoso vy
abuso hacia ninos,
ninas y adolescentes,
principalmente se
presenta en los chats y
redes sociales.




MORPHING

Qué es el morphing?

El morphing es una técnica de
transformacion o edicion digital.

Consiste en un efecto especial que
transforma la fotografia de un objeto real
0 una persona en la imagen de otro objeto
real o persona.




SEXTORSION

La finalidad de este
chantaje suele ser Ila
obtencion de dinero, el
dominio de la voluntad de
la victima o la victimizacion
sexual de la misma.

La sextorsion es una forma
de explotacion sexual en la
cual una persona es
chantajeada con una
imagen o video de si
misma desnuda o
realizando actos sexuales.
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PHISHING

Suplantacion de identidad
(phishing).

El phishing es un método para
engainarle y hacer que comparta
contrasenas, numeros de tarjeta
de crédito, y otra informacion
confidencial haciéndose pasar por
una institucion de confianza en un
mensaje de correo electronico o
llamada telefonica.



CIBERBULLYING

Ciberacoso es el uso de informacion
electronica y medios de
comunicacion tales como correo
electronico, redes sociales, blogs,
mensajeria instantanea, mensajes
de texto, teléfonos moviles, y
websites difamatorios para acosar a
un individuo o grupo, mediante
ataques personales u otros medios.



SEGUNDA DIVISION B | FC BARCELONA B>

El Barcelona B ficha y despide a Sergi Guardiola en ocho
horas

La entidad azulgrana firma y rescinde el contrato del delantero para el filial, por sus “tuits ofensivos
contra el club y contra Cataluna”, desvelados en las redes sociales
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JORDI QUIXANO
Barcelona -

que esta en puestos de descenso en Segunda Division B, durd una tarde, ap

sergl guardiola

ocho horas. Resulta que el delantero de 24 anos, nacido en Manacor, prodig
msultos a Cataluna y ninguneo al Barga en un clasico celebrado en octubre (
2013, todo a través de su cuenta de Twitter La entidad azulgrana. al conoce
noticia —que desconocia a la hora de incorporario—, reunié a sus abogados
la noche para poder despedir al futbolista. “El FC Barcelona comunica que h
decidido rescindir el contrato que habia firmado esta tarde con el jugador S

Guardiola, después de comprobar que habia publicado tuits ofensivos contr

barcelonismo v Cataluia I p——

El contrato de Sergi Guardiola por el Barcelona, que lo habia fichado para ur
b i L N 8 =B & &8 &8 &8 &8 &8 &8 &8 B |

Buenocs dias a todos. lego la hora del clasico. HALA MADRIDH!I

A ton alcover roigé '
“ pegate fuego merengoni!

sergl guardiola
I HALA MADRIRQ P

HUELLA DIGITAL

Siempre que utilizas Internet, dejas un rastro de
informacion conocido como tu huella digital.

Una huella digital crece de muchas maneras: por
ejemplo, cuando publicas en redes sociales, te
suscribes a un boletin informativo, dejas una
resefia en linea o compras en linea.




¢POR QUE SON IMPORTANTES LAS HUELLAS
DIGITALES?

Son relativamente permanentes y, una vez que los datos son publicos (o incluso semipublicos, como puede ser en
el caso de las publicaciones de Facebook), el propietario tiene poco control sobre como los usaran los demas.

Huella digital puede determinar la reputacion digital de una persona, la cual ahora es casi tan importante como
su reputacion fuera de Internet.

Los empleadores pueden verificar las huellas digitales de sus empleados potenciales, especialmente sus redes
sociales, antes de tomar decisiones de contratacion. Los colegios y universidades también pueden verificar las
huellas digitales de sus posibles estudiantes antes de aceptarlos.

Las palabras y fotos que publiques en linea pueden malinterpretarse o modificarse, lo que podria provocar una
ofensa involuntaria.

El contenido destinado a un grupo privado puede extenderse a un circulo mas amplio, lo cual podria dafiar
relaciones y amistades.

Los cibercriminales pueden aprovecharse de tu huella digital, utilizandola para fines como el phishing para
acceder a la cuenta o crear identidades falsas basadas en tus datos.


https://latam.kaspersky.com/resource-center/threats/spam-phishing

COMUNIDADES VIRTUALES
DETECTADAS EN LA WEB




A cual
perteneces?

» Facebook.
« Twitter.
 Discord.

* YouTube.
* Instagram.
« WhatsApp.
e ZOoom.
 Gmalil
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RECOMENDACIONES
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DISTRIBUCION ADQUISICION DE VERIFICACION DE LA PRECAUCIONES A LA
DEL TIEMPO. INFORMACION SOBRE INFORMACION. HORA DE PUBLICAR.
SEGURIDAD.
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RUTA DE ATENCION PARA NNA VICTIMAS DE ABUSOS SEXUALES
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¢QUE APRENDIMOS HOY?

Indica si la siguiente afirmacion es verdadera o falsa:

Los datos en internet se borran cada mes y nadie puede volver a acceder a ellos.

verdadero Falso
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¢QUE APRENDIMOS HOY?

Selecciona la respuesta que consideres valida:

¢Cual de los siguientes elementos es considerado informacion publica?

Noticias Contrasenas Correo electronico Datos bancarios
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iGRACIAS!
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