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Artículo 2. Son fines esenciales del Estado: Servir a la comunidad, promover la prosperidad 
general y garantizar la efectividad de los principios, derechos y deberes consagrados en la 
Constitución.
Asegurar la convivencia pacífica y la vigencia de un orden justo.
Las autoridades de la República están instituidas para proteger a todas las personas residentes 
en Colombia, en su vida, honra, bienes, creencias y demás derechos y libertades, y para asegurar 
el cumplimiento de los deberes sociales del Estado y de los particulares.

Código Penal
Artículo 25. Acción y omisión

La conducta punible puede ser realizada por acción o por omisión.
Quien tuviere el deber jurídico de impedir un resultado perteneciente a una descripción típica y no 
lo llevare a cabo, estando en posibilidad de hacerlo, quedará sujeto a la pena contemplada en la 
respectiva norma penal. A tal efecto, se requiere que el agente tenga a su cargo la protección en 
concreto del bien jurídico protegido, o que se le haya encomendado como garante la vigilancia de 
una determinada fuente de riesgo, conforme a la Constitución o a la ley.

CONSTITUCIÓN POLÍTICA DE COLOMBIA

CONSTITUCIÓN POLÍTICA DE COLOMBIA

https://leyes.co/constitucion.htm


¿QUÉ ES LA IDENTIDAD DIGITAL?
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IDENTIDAD DIGITAL
IMAGEN DIGITAL
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IDENTIDAD DIGITAL
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PRIVACIDAD EN LA RED



IDENTIDAD DIGITAL
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TIPOS DE INFORMACIÓN



IDENTIDAD DIGITAL
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JUEGO TIPOS DE INFORMACIÓN



PELIGROS DENTRO 
DE LAS REDES
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SEXTING

Cuando alguien toma una 
foto poco apropiada de sí 
mismo, provocadora o 
sexual, y la envía a otra 
persona vía teléfono celular. 

• Compartir imágenes tiene muchos riesgos. 

• Una vez envías la imagen, pierdes el control sobre ella; puede ser copiada, compartida y 
terminar siendo vista por muchas personas.

CONSECUENCIAS



GROOMING

Forma de acoso y 
abuso hacia niños, 
niñas y adolescentes, 
principalmente se 
presenta en los chats y 
redes sociales.



MORPHING Qué es el morphing? 

El morphing es una técnica de 
transformación o edición digital.
 
Consiste en un efecto especial que 
transforma la fotografía de un objeto real 
o una persona en la imagen de otro objeto 
real o persona.



SEXTORSIÓN

La finalidad de este 
chantaje suele ser la 
obtención de dinero, el 
dominio de la voluntad de 
la víctima o la victimización 
sexual de la misma.

La sextorsión es una forma 
de explotación sexual en la 
cual una persona es 
chantajeada con una 
imagen o vídeo de sí 
misma desnuda o 
realizando actos sexuales.



PHISHING

Suplantación de identidad 
(phishing).

El phishing es un método para 
engañarle y hacer que comparta 
contraseñas, números de tarjeta 
de crédito, y otra información 
confidencial haciéndose pasar por 
una institución de confianza en un 
mensaje de correo electrónico o 
llamada telefónica.



CIBERBULLYING

Ciberacoso es el uso de información 
electrónica y medios de 
comunicación tales como correo 
electrónico, redes sociales, blogs, 
mensajería instantánea, mensajes 
de texto, teléfonos móviles, y 
websites difamatorios para acosar a 
un individuo o grupo, mediante 
ataques personales u otros medios.



SIMBOLOS DE ABUSADORES EN LA WEB

Hombres o mujeres 

que gustan de niños o 

niñas 

mujeres que 

gustan de niñas

Símbolo universal de la 

Pedofilia en internet

Hombres que 

gustan de niños

HUELLA DIGITAL
Siempre que utilizas Internet, dejas un rastro de 
información conocido como tu huella digital. 

Una huella digital crece de muchas maneras: por 
ejemplo, cuando publicas en redes sociales, te 
suscribes a un boletín informativo, dejas una 
reseña en línea o compras en línea.



¿POR QUÉ SON IMPORTANTES LAS HUELLAS 
DIGITALES?

• Son relativamente permanentes y, una vez que los datos son públicos (o incluso semipúblicos, como puede ser en 
el caso de las publicaciones de Facebook), el propietario tiene poco control sobre cómo los usarán los demás.

• Huella digital puede determinar la reputación digital de una persona, la cual ahora es casi tan importante como 
su reputación fuera de Internet.

• Los empleadores pueden verificar las huellas digitales de sus empleados potenciales, especialmente sus redes 
sociales, antes de tomar decisiones de contratación. Los colegios y universidades también pueden verificar las 
huellas digitales de sus posibles estudiantes antes de aceptarlos.

• Las palabras y fotos que publiques en línea pueden malinterpretarse o modificarse, lo que podría provocar una 
ofensa involuntaria.

• El contenido destinado a un grupo privado puede extenderse a un círculo más amplio, lo cual podría dañar 
relaciones y amistades.

• Los cibercriminales pueden aprovecharse de tu huella digital, utilizándola para fines como el phishing para 
acceder a la cuenta o crear identidades falsas basadas en tus datos. 

https://latam.kaspersky.com/resource-center/threats/spam-phishing


COMUNIDADES VIRTUALES
DETECTADAS EN LA WEB
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¿A cuál 
perteneces?

• Facebook.

• Twitter.

• Discord.

• YouTube.

• Instagram.

• WhatsApp.

• Zoom.

• Gmail
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USO RESPONSABLE



RECOMENDACIONES

DISTRIBUCIÓN 
DEL TIEMPO.

ADQUISICIÓN DE 
INFORMACIÓN SOBRE 

SEGURIDAD.

VERIFICACIÓN DE LA 
INFORMACIÓN.

PRECAUCIONES A LA 
HORA DE PUBLICAR.
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RUTA DE ATENCIÓN PARA NNA VÍCTIMAS DE ABUSOS SEXUALES



¿QUÉ APRENDIMOS HOY?
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¿QUÉ APRENDIMOS HOY?
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¡GRACIAS!
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